DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA - DAFP

Funcién Pdblica OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
‘Adauirir, instalar, configurar, implementar y soportar una solucién integral de ciberseguridad compuesta por: i) un Firewall de Nueva i6n (NGFW) con i6n avanzada de ing y acceso remoto seguro; (ii) una solucién de proteccion
de correo y de i6n en la nube; y (jii) una de gestion de idad en la nube; para fortalecer la seguridad perimetral y la proteccion de los sistemas de informacion y usuarios del Departamento

Administrativo de la Funcién Pablica.

Codigos UNSPSC: 43222501 - 43232801 - 43233200 - 81111808 - 43201553 - 43233203 - 43233204 - 81111801

Focha: 5/0uniol2026 Empresa cofizante: Open Group SAS.
Campo de Tlemee e neeat Tiempo d VALOR UNITARIO SIN[ VA VALOR VALORTOTAL | VALOR TOTAL CON
. ; con iempo de
""témci::"’" fTem DESCRIPCION Cant. | plementacion suscripcion VA UNITARIO UNITARIO CON IVA
(bien/servicio)
Appliance de seguridad de propssito especifico con suscripcion a servicios avanzados de proteccién por 1 45 dias do entroga | VA dado que es 1a
1 |afio, de acuerdo con el numeral 2. CARACTERISTICAS DEL HARDWARE Y REDIMIENTO DE LA| 1 P adquisiciondel | §  58.765.000,00( $  11.165.35000| $  69.930.350,00| §  69.930.350,00)
SOLUCION de Ia hoja especificaciones técnicas del equipo. el equipo componente fisico.
60 dias habiles
(45 dias de entrega| NIA dado que es la
2 ;;"“Z;iz‘swdes;zuzzz s:z’lgfm::;g:ss‘:xf}:elﬁ de corto alcance (1000Base-SX), compatible con| g del equipoy 15 | adquisicion del | § 560.400,00| $ 106.476,00 § 666.876,00| $ 5.335.008,00]
: dias de componente fisico.
Suscripcion de plataforma de gestion centralizada basada en la nube para administrar el gateway, con :g‘:'izi 2:"3'7: 1 afio desde la
3 |capacidad para hasta 3 GB de registros diarios y retencion de 3 meses por 1 afio, incluyendo médulo de| 1 entregayreciboa | $  9.093.87500 §  1.727.83625| § 1082171125 §  10.821.711,25
correlacién y andlisis de eventos de seguridad. entrega del satisfaccion
firewall
Suscripcion a funcionalidades SD-WAN por 1 afio para el appliance de seguridad base. Habilita :g‘:'izi 2:"3'7: 1 afio desde la
4 |enrutamiento dinémico basado en politicas, monitoreo de enlaces y seleccion de rutas segun calidad de| 1 entregayreciboa | $  9.093.900,00( §  1.727.841,000 §  10.821.741,00| §  10.821.741,00
servicio, gestionable desde una plataforma centralizada de administracién local o en la nube. e"':::i:ﬁe' satisfaccion
Licencia de acceso remoto seguro ilimitado por 1 afio. Permite acceso remoto seguro mediante VPN SSL| Lfg‘::i‘;s":‘;b;"l’: 1 afio desde la
5 |(en modo portal y modo tanel) sin restriccion de usuarios concurrentes. Compatible con autenticacion| 1 hrogadel | entregayreciboa | § 3199360000 S 607878400 § 3807238400 §  38.072.384,00
multifactor y Single Sign-On. ‘ satisfaccion
firewall
15 dias habiles | 4 e
Suscripcion de software empresarial y soporte premium para el equipo de seguridad por 1 afio. Incluye siguientes a la °
6 [actualizaciones del sistema operativo, parches de seguridad y soporte técnico del fabricante 24x7, con| | entrega del 9""‘33"‘"’ 'e%b" a| $  12589.80000) § 239206200 §  14.981.862,00 §  14.981.862,00
acceso a portal de atencion al cliente. firewall satisfaccion
1. Firewall - .
Suscripcion de software empresarial y soporte premium para la plataforma de gestién centralizada por 1 Lfg‘::i‘;s":‘;b;"l’: 1 afio desde la
7 |afio. Incluye soporte premium, de la consola de y del médulo de 1 rogadal | entregayreciboa | $ 688.200,00| § 130.758,00| § 818.958,00( § 818.958,00)
yanalisis de eventos de seguridad. ‘ satisfaccion
firewall
Suscripcién de software empresarial y soporte premlum para el médulo adicional de SD-WAN por 1 afio. :g‘:'izi 2:"3'7: 1 afio desde la
8 |Incluye soporte premium sobre la e SD-WAN, de y soporte| 1 entregayreciboa | $  9.093.900,00 §  1.727.841,000 §  10.821.741,00| §  10.821.741,00
especializado del fabricante entrega del satisfaccion
firewall
Preproduccion e Implementacion
- Configurar hasta 1 plataforma de gestion centralizada en la nube.
« Configurar hasta 1 GW, 1 clster
« Integracién entre el nuevo GW/Clister/Grupo de Seguridad con el sistema de gestion.
- Convertir hasta 1 politica de la plataforma (hasta 1000 reglas).
- Objetos de red.
- Reglas de firewall
- Politicas de NAT.
« Importar la politica " 15 dias posterior a | N/A dado que es un
9 S;’h”éfr“;z;hjﬂ:;hve Zﬁ‘: ﬂjzz‘)‘(“:;s""l 1 la entrega del servicio de $  15.996.800,00) $  3.039.392,00( §  19.036.192,00| $  19.036.192,00)
Trospas b6 procuesion : firewall implementacion
- Soporte para el traspaso y puesta en marcha fuera del horario laboral.
Transferencia de conocimientos:
“Transferencia y entrega de conocimientos.
Documentacion
« Elaborar un cuestionario para confirmar los requisitos de conectividad y el diseio propuesto.
+ Método de procedimiento detallado: un documento que describe todo el proceso de instalacin con cada
comando y paso de 6n utilizado en lai
- Hoja de aprobacién/verificacion que garantiza la instalacion segun las mejores practicas del fabricante.
Solucién de proteccion de correo electrénico y plataformas de colaboracion en la nube, entregada como
servicio Saa$S para quinientos treinta (530) usuarios y buzones por un (1) afio: protege el correo corporativo
en Office 365 ylo Google Workspace, asi como las plataformas Slack, Microsoft Teams, OneDrive,
SharePoint, Google Drive, Box, Dropbox y Citrix ShareFiles. Incluye, como minimo: prevencién de phishing,
BEC, spoofing y spam mediante motores de Inteligencia Artificial y Machine Learning con andlisis de
metadatos, adjuntos, cdigos QR e historial de comunicaciones; integracion nativa por AP con Office 365
ylo Google Workspace sin modificar registros MX; proteccién antimalware basada en firmas y andlisis
estatico; sandboxing resistente a la evasién con veredicto en no més de cinco (5) minutos y emulacién en
2 Sw do filrado entornos Windows; limpieza de documentos (CDR — Content Disarm and Reconstruction); reescritura e 15 dias posteriora| 1 afio desde la
ot 10  |inspeccion de URLs en tiempo de clic incluyendo adjuntos y codigos QR: deteccion de cuentas| 1 laentrega del | entregayreciboa | §  45.400.00000| $  8.626.00000( $  54.026.000,00( §  54.026.000,00)
comprometidas (account takeover) con bloqueo automético; deteccién y reporte de Shadow IT; portal de firewall satisfaccion
gestion con control de acceso basado en roles (RBAC), tableros en tiempo real y exportacién de eventos en
formatos CSV, JSON y XLSX; integracién con SIEM via syslog TCP 0 JSON sobre HTTP y soporte de API
REST; retencion de correos en cuarentena y metadatos de eventos maliciosos por minimo ciento ochenta
(180) dias; disponibilidad del servicio SaaS de al menos 99,9%, con certificacion SOC 2 o ISO 27001
vigente; y reconocimiento como solucién lider en seguridad de correo electrénico por analistas
independientes de tercer nivel en los (ltimos tres (3) aios. Incluye servicio profesional de implementacion,
configuracién, integracion con el directorio corporativo, migracién de politicas de la solucién actual y|
validacion en produccion.

Reglas de diligenciamiento:
1. Por favor para realizar la cotizacion tener en cuenta lo estipulado en la pestafia de las especificaciones técnicas e indicando si se cumple o no con cada una de ellas.

2. No se permite la modificacion de las cantidades columna

3. Se deben completar las casillas en color azul, las demas estan formuladas, dependiendo si los items llevan IVA o no.

4. Se debe enviar la cotizacion en el presente formato de Excel y debidamente firmada.

5. Los valores deben ser cotizados en pesos Colombianos

6. La entrega del firewall (item 1) debera realizarse dentro del plazo establecido ene la columna F. La 6 y demas de software (items 3 al 8 y 10) deberan ser entregados dentro de los 15 dias calendario siguientes a la entrega y recepcion a satisfaccion
del appliance.

[Etaboro: David Arturo Sanchez Mendoza - Profesional




Funcién Publica

DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA - DAFP
OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Objeto: Adquirir, instalar, configurar, implementar y soportar una solucion integral de ciberseguridad compuesta por: (i) un Firewall de Nueva Generacion
(NGFW) con prevencion avanzada de amenazas, sandboxing y acceso remoto seguro; (i) una solucion de proteccion de correo electrénico y plataformas
de colaboracion en la nube; vy (iii) una plataforma de gestion centralizada de seguridad en la nube; para fortalecer la seguridad perimetral y la proteccion
de los sistemas de informacion y usuarios del Departamento Administrativo de la Funcion Publica.

Cdédigos UNSPSC: 43222500,43232800,43233200,43201500,81111800

Fecha: 5/Jun/2026

[Empresa cotizante: Open Group S.A.S.

ESPECIFICACIONES TECNICAS

ITEM

CARACTERISTICAS

CUMPLE

NO CUMPLE

10

1

12

13

14

REQUERIMIENTOS GENERALES DE LA
SOLUCION

2. CAR

HARDWARE DATACENTER/PERIMETRAL
PRINCIPAL

DESCRIPCION
1. ESPECIFICACIONES TECNICAS FIREWALL

Adquisicion de una solucién de proteccion de red con caracteristicas de Next
Generation Firewall y Prevencién avanzada de amenazas para la seguridad de la
informacion de Departamento Administrativo de la Funcion Publica — DAFP

Los componentes objeto de la solucién a ofertar deben ser interoperables entre siy
compatibles con la infraestructura existente. Podran provenir del mismo fabricante o de
fabricantes distintos que cuenten con integracion nativa demostrable o equivalente cien
porciento funcional, garantizando soporte unificado por parte del oferente.

La solucion debe ofertar servicios de soporte, licencias por un periodo de 1 afio.

Para efectos de la propuesta, ninguno de los modelos ofertados podra estar listados en
el site del fabricante en listas de end-of-life y end-of-sale.

La solucion ofertada debe incluir todos los componentes o elementos necesarios para:
el montaje, instalacion, energizacion, conexién de red, etc., para la puesta en operacion
de todas las funcionalidades que brindan los equipos ofertados segun las buenas
préacticas del fabricante.

Se debera incluir los médulos de fibra, patch cords de fibra y cobre necesarios para la
conectividad de cada una de las soluciones requeridas por la institucion.

Por funcionalidades de NGFW se entiende: reconocimiento de aplicaciones, sistemas
de prevencion de intrusos, identificacion de usuarios y control granular de permisos.

Por funcionalidades de Prevencion avanzada de amenazas se entiende: proteccion de
malware conocido (antivirus), prevencién de comando y control (Anti-Bot), proteccion
anti-phishing avanzada, seguridad DNS y prevencion de malware de dia cero con
Sandboxing.

Todos los equipamientos ofrecidos deben ser adecuados para montaje en rack 19”.

Para fines de tener un mejor control sobre los cambios en la politica de seguridad la
solucién debe soportar la instalacién o commit de las politicas de control de acceso
(Firewall, VPN, Control de aplicaciones y URL filtering) de manera independiente de las
politicas de prevencién de amenazas (Anti-Virus, Anti-Bot, Sandboxing, extraccién de
amenazas (CDR))

El fabricante de la solucion debe contar con evaluaciones independientes de eficacia de
seguridad realizadas por laboratorios reconocidos del sector, con resultados publicados
en los Ultimos 2 afios que certifiquen la solucién como recomendada. No se aceptaran
soluciones con categorizacion de precaucion. No se aceptaran cartas o documentos no
publicos como soporte.

La plataforma de seguridad debe contar con evaluaciones de eficiencia de seguridad y
experiencia de usuario realizadas por laboratorios de pruebas independientes
reconocidos del sector, con resultados publicados en los Ultimos 2 afios que
demuestren desempeno iqual o superior a la media del sector.

La plataforma de seguridad debe contar con evaluaciones independientes de eficacia
en entornos de firewall hibrido o perimetral, realizadas por laboratorios reconocidos del
sector, con resultados publicados en los Gltimos 2 afios que la posicionen como
solucién destacada o lider en eficacia de sequridad real.

La solucion de cluster debe soportar una configuracion de cluster utilizando un tnico
objeto de administracion que automaticamente sincronice las configuraciones y
software a todos los miembros del cluster.

La configuracion de clusterizacion debe ser escalable en arquitectura que permita
afiadir hardware on-the-fly logrando que la configuracion y los paquetes de software se
clonen automaticamente del unico obieto de administracion.

ACTERISTICAS DEL HARDWARE Y REDIMIENTO DE LA SOLUCION

La plataforma de seguridad debe poseer las capacidades y caracteristicas siguientes:

Throughput Enterprise de Next Generation Firewall 20 Gbps con todas las
siguientes funcionalidades habilitadas simultdineamente (Firewall, Application
Control, e IPS).

Throughput Enterprise de Prevencion Avanzada de Amenazas 7 Gbps con todas las
siguientes funcionalidades habilitadas simultdineamente (Firewall, Application
Control, URL Filtering, IPS, Antivirus, Anti-Bot, proteccién anti-phishing, Seguridad
DNS v Sandboxing).

TLS Inspection para la totalidad del trafico saliente y entrante de Internet con IPS
habilitado, con un rendimiento minimo de 1.5 Gbps, documentado en la hoja técnica
oficial publica del fabricante. No se aceptaran cartas o documentos no publicos.

Soporte a, como minimo, 7.2M conexiones de conexiones simultaneas.

Soporte a, como minimo, 195.000 conexiones por segundo.

Tasa de rendimiento de VPN IPSec de al menos 23 Gbps.

Fuente 100/240 AC o DC, redundante.

minimo 480 GB NVMe SSD M.2

minimo 16 interfaces de red 1 GbE Cobre RJ-45

2x interfaces de red 2,5 GbE Cobre RJ-45

8x interfaces de red 1 GbE SFP

4x interfaces de red 10 GbE

Soporte Modo Activo/Activo

XIX|X|X|X|X[X]|X([X]|>x




3. REQUERIMIENTOS DEL SOFTWARE DE LA SOLUCION

1 Firewall X
2 Geo-localizacion y objetos dinamicos actualizables X
3 Funcionalidades de red X
4 Funcionalidades de qos X
5 Https inspection X
6 Ssh inspection X
7 Identificacion de usuarios X
8 Control o filtro de datos X
9 FUNCIONALIDADES DE SOFTWARE  [\/ns site-to-site X
10 REQUERIDAS Vpns client-to-site de tipo ipsec y ssl X
11 Control de aplicaciones X
12 Filtrado de url X
13 Sistema de prevencion de intrusiones (IPS) X
14 Andlisis de malware (antivirus y antibot) X
15 Andlisis de malwares modernos — sandboxing (zero day) X
16 Proteccion anti-phishing avanzada X
17 Dns security X
18 Content Disarm and Reconstruction (CDR) X
El Firewall debe soportar el control de politicas por zonas, puertos o servicios,
1 direcciones IP, segmentos y/o rangos de red, pais y/o region geografica, usuarios y X
grupos de usuarios, aplicaciones, grupos URL y/o aplicaciones, categorias de
aplicaciones v URL. tipo de datos.
La solucién de firewall debe implementar una arquitectura de procesamiento que
2 garantice el aislamiento entre el plano de datos y el plano de control, con el fin de X
incrementar la estabilidad v seguridad operativa, o equivalente funcional.
3 Soportar objetos para Reglas IPv6. X
4 Soportar objetos para Reglas multicast. X
5 Soportar objetos para NAT. X
6 Soportar Hit count para reglas NAT. X
7 Soportar objetos para VolP. X
8 Soportar habilitar y desabilitar politicas en horarios predefinidos automaticamente. X
9 Soportar objetos con Etiquetas para ser identificados o agrupados segun la etiqueta. X
Debe tener la opcién de negar los objetos de origen o destino, es decir que para una
10 regla dada permite todas las conexiones de origen/destino excepto la especificada en la X
regla.
11 FIREWALL Soportar enviar logs para sistemas de monitoreo externos, simultdneamente. X
12 Debe tener la opcién de enviar logs para los sistemas de monitoreo externos via X
protocolo TCP y TLS.
13 Debe permitir configurar certificados en caso necesario para autenticacién del sistema X
de monitoreo externo de logs.
14 Soporte configuracion de alta disponibilidad Activo/Pasivo o Activo/Activo: En modo X
transparente/Bridge(L2), en Capa 3 (L3).
Las funcionalidades de Firewall, VPN, QoS, NATSs, Identificacion de usuarios,
15 Geolocalizacion, deben de estar embebido en el sistema operativo de manera X
permanente sin necesidad de una licencia gue active las mismas.
Proteccion contra flujos de alto ancho de banda y larga duracion (large flows): debe
16 detectar conexiones intensivas y reasignar automaticamente mas nucleos de CPU para X
su procesamiento, sin impactar el rendimiento del resto del tréfico.
17 Aceleracion de flujos de alto volumen sobre protocolos SMB/CIFS y QUIC X
(RFC 9000), con capacidad de inspeccién de seguridad sobre trafico QUIC/UDP.
18 Debe contar con una vista consolidada en CLI de todas las conexiones que estan XX
atravesando el firewall
1 La solucién debe soportar VPNs IPSec Site-to-Site. X
2 La solucién de VPNs IPSec debe soportar: Algoritmo Internet Key Exchange (IKEv1 &
IKEV2).
3 La solucién debe soportar descripciéon con AES-128, AES-256 (Advanced Encryption X
Standard), 3DES.
4 La solucién debe soportar Integridad de los datos con MD5, SHA-1, SHA-256. X
5 Soportar Diffie-Hellman Group 1, Group 2, Group 5y Group 14. X
6 La VPN deben soportar autenticacion via certificado IKE con PKI (Public Key X
Infraestructure).
7 La VPN debe poseer interoperabilidad con terceros fabricantes. X
La VPN debe permitir la aplicacion de politicas de seguridad y visibilidad para las
8 o } . X
aplicaciones que circulan dentro de los tuneles VPN.
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VPNs SITE-TO-SITE

Debe soportar redundancia con configuracion de multiples puntos de entrada usando
Dead Peer Detection (DPD) con los peers de terceros.

Soportar la configuracién de cifrados multiples para Gateways externos en una unica
comunidad de VPN. Usar metodos de encriptacion granular entre 2 peers especificos.

Soporte para VPN de alta escala (Large Scale VPN), permitiendo la conexion
automatica de peers dentro de la comunidad VPN sin requerir configuracién individual ni
aplicacion de politicas por cada peer.

Soportar como minimo el algoritmo ML-KEM (Kyber768) conforme al estandar
FIPS 203 del NIST, para la implementacién de criptografia post-cuantica
(PQC) en las negociaciones de VPN site-to-site (fases IKE).

Detectar automaticamente cambios en la configuracién de las nubes publicas AWS,
Azure y GCP, ajustando los parametros de VPN para garantizar la estabilidad de la
conexion.

Proveer una herramienta avanzada de monitoreo de VPN que muestre informacion
detallada sobre cada tunel VPN, incluyendo métricas de salud vy rendimiento.

Permitir seleccion de enlace mejorada con capacidades de interoperabilidad,
redundancia y granularidad:

Utilizar direcciones IP publicas como identificadores de tunel para establecer tineles
separados por cada enlace.

Implementar Dead Peer Detection (DPD) como protocolo estandar de sondeo de
enlaces, en lugar de protocolos propietarios del fabricante, garantizando la
interoperabilidad con equipos de terceros.

Habilitar redundancia para tuneles VPN, incluyendo compatibilidad con peers VPN
de terceros y nativos de la nube.

Configurar el Security Gateway para utilizar diferentes interfaces VPN en distintas
comunidades VPN, proporcionando mayor flexibilidad y control.

El fabricante de la solucién debe soportar como minimo el algoritmo
ML-KEM (Kyber768) conforme al estandar FIPS 203 del NIST, para la
fase 1y la fase 2 de la negociacion IKEv2 en VPN site-to-site.

-

Wl N | o g & w | N

—
o

-
-

ANALISIS DE MALWARE (ANTI-VIRUS,
ANTIBOT)

La solucién debe prevenir sobre el trafico la transferencia de archivos maliciosos

x

Permitir el bloqueo de virus, por lo menos de los siguientes protocolos: HTTP, HTTPS,
FTP, SMB/CIFS, SMTP.

Debe soportar la inspeccion de malware en protocolos SMB/CIFS incluyendo version 2
y versién 3.

Soportar inspeccion o prevencion de archivos por tipo de archivos, para al menos 70
(setenta) tipos de archivos.

Debe permitir la inspeccién en archivos comprimidos (zip, gzip, etc.)

La solucién debe tener la capacidad de detectar y prevenir comunicaciones de
comando y control (C&C) de bots informaticos.

Permitir el detectar y prevenir comunicaciones de comando y control (anti-bot), basado
en: dominios, URL, direccion IP que sean maliciosos.

Busque patrones de trafico C&C, no solo en su destino DNS.

Los eventos deben identificar el pais de donde origin6 la amenaza.

Debe soportar la captura de paquetes (PCAP) para virus y bot, y capturar informacion
para un analisis forense.

XO|X|X]| X | X |X| X | X[ X

Debe ser posible la configuracién de diferentes politicas de control de amenazas y
ataques considerando usuarios, grupos de usuarios, origen, destino, zonas de
seguridad, etc

x

La solucién debe poseer la capacidad de analisis de amenazas y prevencion de
malware no conocido, mediante emulacién de archivos (sandboxing), antes de que
firmas de proteccion estaticas sean creadas.

El dispositivo de seguridad debe ser capaz de enviar archivos para analisis de forma
automatica a la Nube del fabricante, donde el archivo sera ejecutado y simulado en un
ambiente controlado (sandboxing).

Seleccionar a través de la politica que tipos de archivos se enviaran a este analisis.

Soportar el analisis como por lo menos 90 tipos de comportamientos maliciosos para el
analisis de la amenaza no conocida.

Soportar al menos el analisis de archivos en el ambiente controlado (sandboxing) del
paquete office (.doc, .docx, .xls, .xlIsx, .ppt, .pptx), archivos java (.jar e class), flash;
archivos eiecutables, DLLs. ZIP y HTTPS.

Soportar el andlisis de archivos maliciosos en ambiente controlado como minimo,
sistema operacional Windows XP y Windows 7, Windows 8.1 y Windows 10 y Windows
11.
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ANALISIS DE MALWARES MODERNOS -
SANDBOXING (ZERO DAY)

Debe soportar sandboxing de archivos de al menos 10 MB para todos los archivos
soportados y la capacidad de incrementarlo al menos hasta 100MB.

Debe soportar el analisis de archivos transferidos por internet (HTTP, FTP, HTTPS,
SMTP) como también archivos transferidos internamente en los servidores de archivos
usando SMB/CIFS.

El motor de sandboxing debe analizar, cambios en el Sistema de archivos, cambios en
el registro, conexiones de red y procesos del sistema y proveer informaciones sobre el
usuario infectado.

Debe ofrecer prevencion en tiempo real para el paciente cero de malware desconocido
para la navegacion web, es decir, debe estar en capacidad de detener el archivo y
analizarlo antes de entregarlo. De modo que pueda bloquear un malware de dia cero
incluso si es la primera vez gue se descarga.

Debe ofrecer prevencién en tiempo real para paciente cero en malware desconocido en
correo electrénico SMTP, de modo que pueda bloquear malware de dia cero incluso si
es la primera vez que se recibe via correo electronico.

La solucién debe soportar la implementacion en modo MTA para correo electronico.

La solucion de sandboxing debe estar en capacidad de detectar ROP y otras técnicas
de explotacién mediante el monitoreo de los fluios del CPU.

Permitir el envio de archivos para analisis en el ambiente controlado (sandboxing) via
web y de forma automatica via API.

Debe permitir informar al fabricante cuando haya una sospecha de falso-positivo y falso-|
negativo en el andlisis de malwares de dia Zero a partir de la propia interfaz de
administracion.

Debe generar reportes detallados de la emulacién que incluyan como minimo
detalles de la actividad anormal, capturas de pantalla y grabaciones de

video del comportamiento del archivo emulado, mostrando la ejecucién real
en el entorno de sandboxing.

Debe permitir la descarga de los malwares identificados.

El reporte debe permitir visualizar los resultados de los andlisis de malware de dia zero
en los diferentes sistemas operacionales soportados.

Debe permitir exportar el resultado de los andlisis de malwares de dia Zero en PDF y
CSV a partir de la propia interfaz de administracion y a tercero, SIEM.

Debe entregar reportes forenses de la emulacion en formato del MITRE ATT&CK que
incluyan la matriz con las tacticas y técnicas adversarias detectadas para cada archivo
que se considere malicioso.

XX

Soporte para la inspeccion de trafico HTTP/3 sobre transporte QUIC/UDP
(RFC 9000 y RFC 9114), incluyendo como minimo capacidades de prevencién
de amenazas y sandboxing sobre este protocolo.

Inspecciona el comportamiento a lo largo del tiempo con IA y algoritmos de
procesamiento de sefiales para detectar actividad maliciosa, previniendo C2 (Comando
v Control) de dia cero, campafias de cero phishing y otras amenazas no conocidas.

La solucion debe incluir mecanismos de limpieza y extraccion de amenazas sobre
documentos, de modo que los documentos de Microsoft Office y PDFs puedan ser
reconstruidos en el mismo dispositivo de seguridad, eliminando asi cualquier malware
en éstos.

Debe estar en capacidad de reconstruir los archivos solo con los elementos benignos
conocidos.
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CDR - LIMPIEZA DE DOCUMENTOS

4.CO

ADMINISTRACION CENTRAL, MONITOREO
y GESTION DE LAS POLITICAS DE
SEGURIDAD

Debe soportar al menos documentos Microsoft Office 2013 o superior y PDFs.

Debe soportar remover contenido malicioso de distintas partes de un documento, como
minimo: macros, objetos y archivos embebidos, y accesos URL (links) a sitios externos.

Debe poder entregar documentos libres de malware.

Debe permitir configurar una politica que convierta los documentos reconstruidos a PDF
para mayor seguridad.

A pesar de la conversion, debe permitir mecanismos para acceder al archivo original en
caso de ser necesario.

Debe operar de la mano con la funcionalidad de emulacion de archivos, de modo que
las tareas se realicen en paralelo y solo se le permita acceso al usuario al archivo
original (si asi lo solicita) si no fue encontrado como malicioso por la emulacién de

Debe permitir configuracién de seleccionar a cuéles partes del documento se le debe
aplicar la politica de extraccion de amenazas.

Debe soportar documentos con lenguaje latino.

Debe soportar ser configurado como gateway MTA (mail transfer agent) para la
proteccion del correo electrénico.

La solucion de extraccion de amenazas o CDR debe ser capaz ambas opciones de
extraer las amenazas y convertir a PDF los siguientes tipos de archivos pdf ,xIsx, xIsb,
xIsm, xltx, xItm, xlamxIsbxIspptx, pptm, potx, potm, ppam, ppsx, ppsmppt, pps, pot,
ppadocx. docm, dotx, dotmdoc. dot. rif. ipea. ipa. ipe. ifif. gif. tif. tiff. png. bmp

La solucion de extraccion de amenazas debe ser capaz de convertir a PDF los
siguientes tipos de archivos: mpo, jtd, dib, eps, psd, tga, pcx, dcm, js, xml, txt, html
SOLA DE ADMINISTRACION y MONITORE! GS, REPORTES

La solucién debe centralizar la administracién de gateways de seguridad, politicas, y
objetos usando una Unica interfaz de administracion.

La solucién debe soportar la gestion de al menos 01 gateway de seguridad red
requeridos por la organizacion.

La Consola debe permitir administracién basado en roles. Debe permitir roles
granulares para: acceso de escritura, acceso de lectura, creacién de usuarios, delimitar
las funciones de configuraciones.

La administracion de la consola de la solucién debe soportar acceso por un cliente GUI
o via Web, via SSH y API abierta.

Debe permitir el acceso de administradores concurrentes; que trabajen a la vez sobre la
misma politica sin que el trabajo del uno interfiera en el del otro.

La solucion debera de ser capaz de solo aplicar los cambios realizados por cada
administrador individual, sin afectar o sobrescribir los cambios del otro administrador.

Debe permitir la autenticacion integrada con servidor Radius/TACACS.

Debe permitir autenticacion de los administradores con proveedor de identidad SAML
2.0.

Permitir enviar los cambios en politicas dentro de un flujo de autorizacién y
escalamiento antes de aplicacion.

La solucién debe incluir un canal de comunicaciones seguro cifrado entre todos los
componentes.

La plataforma de seguridad debe permitir realizar tareas de gestion a través del API.

La solucién debe incluir una CA x.509 interno (Autoridad de certificacion) que pueda
generar certificados para las puertas de enlace y los usuarios para permitir una
autenticacion facil.

La solucion debe incluir la capacidad de utilizar CA externas, que sea compatible con
las normas PKCS # 12, CAPI o Entrust.

La solucién debe soportar alta disponibilidad de administracion, utilizando un servidor
de administracion en espera que se sincroniza automaticamente con el activo.

La solucién debe incluir la capacidad de administrar centralmente las licencias de todos
los gateways de seguridad.

La solucién debe incluir la capacidad de distribuir de forma centralizada y aplicar nuevas
versiones de software y/o partches en los de gateways de seguridad de red.

X | X | X | %X

La administracion de la solucion debe posibilitar un conjunto de estadisticas histéricas y
en tiempo real de los gateways y el tréfico que pasa por los gateways de seguridad:
como CPU, Memoria, Disco, Throughput, Conexiones Concurrentes, Conexiones por
Sequndo.

Debe posibilitar la integracion con soluciones de SIEM del mercado.

La solucién de Administracion debe ofrecerse como un servicio en la nube (Cloud),
permitiendo la gestién centralizada de la seguridad desde una plataforma cloud, sin
necesidad de infraestructura fisica o virtual dedicada en el centro de datos del
Departamento Administrativo de la Funcién Publica — DAFP

La solucién debe ofrecer unificacion de politicas, esto es en una regla involucrar
usuarios, direcciones IP, aplicaciones, tipos de datos, servicios, etc.

La solucion poder unificar objetos IPv4 e IPv6 en una misma regla.

La solucion debe incluir la capacidad de administrar centralmente las licencias de todos
los gateways de seguridad, incluyendo Firewalls virtualizados Datacenter, Firewall AWS
y Firewalls Azure.
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Debe permitir Instalar paquetes de parches sin conexion a Internet y distribuirlos de
forma centralizada.

La solucién debe contar con la opcién de revisar y aprobar los cambios de configuracion
realizados por otros administradores antes de publicarlos o instalarlos.

GESTION DE IDENTIDADES DE USUARIOS
Y DISPOSITIVOS CENTRALIZADOS

La consola debe permitir integrar de manera fluida con proveedores de identidad
externos para recopilar datos de usuario y dispositivo durante el inicio de sesion.

Obtener la informacion sobre todas las identidades de sesién, su origen de proveedor
de identidad (IDP) y una lista de dispositivos donde cada identidad ha iniciado sesion.

Validacién granular de usuarios para la implementacién de Zero Trust en entornos
locales, nube y endpoints.

VALIDACION CONTINUA DE POLITICAS
AUTOMATIZADA

La solucién/consola de administracion debe cumplir con los siguientes requisitos:

Visibilidad de las politicas en diferentes segmentos de red, con informacién detallada
por unidad de negocio, poblacién de usuarios y ubicacion.

Recibir advertencias preventivas sobre violaciones que estan a punto de ocurrir con
cualquier cambio de politica.

Garantizar que las politicas estén alineadas de manera constante con las reglas de
seguridad de la organizacion.

Eliminar accesos excesivamente permisivos, politicas superpuestas o en conflicto, y
vulnerabilidades.

Obtener informacion continua sobre todas las politicas con recomendaciones para una
limpieza eficiente.

Aprovechar alertas accionables sobre reglas u objetos sin coincidencia, con
sugerencias para ajustar reglas y reemplazar politicas no utilizadas

=N |lo|la s |w|[N|=]w]|N

PREVENCION DE AMENAZAS
COLABORATIVA

La solucion o consola de administracion debe cumplir con los siguientes requisitos:

Proveer contencion y prevencion automatica mediante flujos de respuesta
automatizados (playbooks), evitando la propagacion de ataques en todo el entorno de
seguridad a través de la ejecucion de acciones preventivas, incluyendo el aislamiento
de hosts, la finalizacion de procesos v la notificacion a los administradores.

Ofrecer integracion fluida con soluciones propias y con soluciones lideres de terceros
reconocidas en el mercado, para una cobertura integral en todo el ecosistema de
seguridad, garantizando el mas alto nivel de proteccién en cada punto de aplicacion.

Permitir la implementacion rapida de procesos para lograr mayor seguridad y eficiencia
operativa, sin requerir de un especialista en automatizacion. Se deben agregar nuevas
secuencias de automatizacion de forma regular.

Contar con una interfaz unificada para gestionar y monitorear el estado de prevencion
en todas las dimensiones de seguridad, garantizando una supervision integral y
operaciones simplificadas.

Incluir como minimo herramientas de asistencia basadas en inteligencia
artificial que permitan crear o personalizar flujos de trabajo de seguridad
en lenguaje natural, sin necesidad de un ingeniero de automatizacion.

La activacion debe realizarse en cuestion de minutos. Los playbooks listos para usar
deben ponerse en marcha automaticamente, incluyendo la capacidad de bloquear un
dispositivo o direccion IP en todos los puntos de aplicacion, notificar a los
administradores sobre instalaciones de politicas en dispositivos de seguridad, poner en
cuarentena direcciones IP internas. archivos. entre otros.
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SIMPLICIDAD EN LA OPERACION Y
MONITOREO

Servicio Profesional

La solucion o consola de administracion debe cumplir con los siguientes requisitos:

Debe permitir obtener el estado de salud operativo histérico y en tiempo real, con
monitoreo v alertas de todos los Firewalls en una sola plataforma.

ebe permitir responder y resolver incidentes automaticamente basandote en patrones
aprendidos, reglas predefinidas e informacion.

Aprovechar la analitica predictiva con IA para identificar y abordar proactivamente
posibles problemas antes de que afecten las operaciones, reduciendo el tiempo de
inactividad.

Debe incluir un asistente digital (agente IA) para reducir el tiempo necesario para tareas
de seguridad, incluyendo la creacion e implementacion de politicas y la resolucion de
tickets de soporte.

Recibir orientacion para crear nuevos controles de prevencion de amenazas o actualizar
los existentes, como reglas de proteccion de datos, firewall o firmas IPS.

X

Aprovechar las capacidad del asistente de IA en la busqueda, analisis y resolucion de
amenazas.

Servicio profesional orientado al disefio, implementacion, validacion y migracion de las
politicas de la solucion actual, asi como al soporte integral durante la puesta en marcha
de la nueva plataforma que reemplazara los equipos existentes.

X

5. SERVICIOS PROFESIONALES

X
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Generacion (NGFW) con prevencién avanzada de amenazas, sandboxing y acceso remoto seguro; (ii) una solucién de proteccién de correo
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ESPECIFICACIONES TECNICAS
ITEM CARACTERISTICAS CUMPLE NO CUMPLE
DESCRIPCION

2. ESPECIFICACIONES TECNICAS SOFTWARE

La solucién suministrada debe ser a través un servicio SaaS en nube.

El servicio SaaS debe contar con al menos alguna de estas certificaciones:

SOC 2

I1SO 27001
La solucién debe ser reconocida como una solucion lider en seguridad de correo
electronico por analistas terceros en los ultimos 3 afios
La disponibilidad del servicio SaaS debe ser de al menos 99.9%
La solucién debe usar protocolos de cifrados modernos para salvaguardar la
|organizacion.
La solucién debe ser escalable y nativa de nube para soportar crecimiento a cientos de
miles de usuarios
La solucién debe proteger de Ciber Amenazas para de correo electrénico en la nube
Office 365 y/ Google Workspace.
La solucién debe soportar proteger de Ciber Amenazas, en las siguientes aplicaciones
SaaS de Colaboracién y Almacenamiento de archivos:

Slack

Microsoft Teams

XX X | X|X[Xx] X<
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Microsoft OneDrive
Microsoft SharePoint

REQUERIMIENTO GENERALES
Y ARQUITECTURA

Google Drive
Box

Dropbox
Citrix ShareFiles
La solucién debe debera proporcionar un servicio para quinientos treinta (530) usuarios y
buzones
La solucién debe proveer proteccion contra los siguientes Ciber ataques:
Prevencion ataques a Correo electronico (Phishing, Spoofing, Spam)
Prevencion de Malware (en correo, herramientas de colaboracién y almacenamiento)
Prevencion de Malware de dia Cero con Sandboxing (en correo, herramientas de
colaboracion) y Limpieza de Documentos CDR
Anomalias de usuarios e inicios de sesion anémalos (Indicios de robo de cuenta).
Uso no autorizado de aplicaciones SaaS también conocido como Shadow IT
La solucién debe permitir gestionar la deteccién, investigacion y reparacion de amenazas
desde un panel de gestion de amenazas unificado.
La plataforma debera poder ser administrada via HTTPS y debe ser compatible con los
navegadores Chrome, Firefox y Edge.
La solucién debe ser facil y répida de usar, con configuraciones de politicas listas para
usar.
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La solucién debe bloquear sofisticados ataques de ingenieria social, como la suplantacion
de identidad, spam, phishing de dia cero y Business Email Compromiso (BEC) usando X
motores de machine learning(ML) , Deep Learning y de Inteligencia Artificial (IA)

La solucién debe proteger los correos electronicos de entrada, salientes y proteger la
comunicacion interna en tiempo real para ataques laterales y amenazas internas.

La solucién debe proveer prevencion en linea (no solo deteccion y/o remediacion), es
decir intercepcién de correo antes que lleguen al usuario final.

La solucién debe permitir el despliegue automatico por integracion nativa de API sin
requerir cambios en los registros MX de DNS para prevenir ataques por correo.

La integracion por API debe ser automatica y sencilla de gestionar, debe permitir reglas
granulares por usuarios y/o grupos que pueden estar en prevencion y/o remediacion y no
requerir de configuraciones manuales del lado del servicio de correos (Microsoft 365 o
Google).




La solucién debe ser invisible para los atacantes y debe aplicar seguridad en profundidad
siendo una capa de seguridad como Ultima linea de defensa y no desactivar la seguridad
nativa de las soluciones de Correo de Nube de office 365 y/o Google Workplace.

La solucién debe contar con un periodo de aprendizaje histérico que realice
como minimo un analisis de 13 meses de metadatos de correo electronico
(remitente, destinatario, asunto, hora) en los buzones de correo de los
usuarios, con el fin de determinar patrones de comunicacion y ajustar los
motores de deteccion.

La solucién debe tener soporte multilinglie para el analisis del contenido de los mensajes
de correo electronico utilizando Inteligencia Artificial, incluyendo al menos 100 idiomas
que incluyan el espariol.

La solucién debe inspeccionar los metadatos, archivos adjuntos, enlaces e idioma de la
comunicacion, dominios, OCR, QR codes, asi como todas comunicaciones historicas,
para determinar relaciones de confianza previas entre el emisor y el recepto del correo
para de identificar la suplantacion de identidad del usuario o de los mensajes
fraudulentos.

La solucién debe etiquetar los correos electronicos dependiendo del tipo de amenaza
identificada, como minimo:

Extorsion

Suplantacion

Estafa Financiera

Ingenieria Social,

Facturas falsas

Robo de credenciales

Sextortion

La solucién debe analizar cada correo electrénico como un todo y no de manera
individual, permitiendo establecer al menos los siguientes puntos:

A nivel de contexto del correo analizado:

¢ Este remitente ha escrito antes a la organizacion?

¢ Algunos de los usuarios internos han estado en contacto previo con esta
direcciéon o dominio?.

¢ Relacion entre la direccion externa o dominio externo y la organizacion?

¢ Qué tan comun es para estos destinatarios de la organizacion recibir el mismo
correo?

XX X IXX| X XX [X]X[X]|X]|X| X

¢ Ha sido mencionado este remitente por los usuarios internos en algin correo
previo?

x

La direccion del remitente se parece a alguna direccion interna o externa conocida
(direccién/dominio)?

A nivel de Contenido del correo analizado:

¢ La estructura del link es sospechosa?

¢ Los enlaces contenidos en el correo son similares a los correos de Phishing?

¢ El enlace se encuentra ofuscado a través de algiin método conocido?

¢ El enlace esta disefiado para redirigir al destinatario a un dominio diferente del
sugerido por enlace original?

¢ El adjunto contiene contenido potencialmente malicioso como enlaces o macros?

¢ Hay signos de intento de extorcion en el cuerpo de este correo?

¢ El lenguaje del correo sugiere que es un correo tipico de Phishing o Spam?

XIX|[X] X | X[X]|X|X| <

La solucién debe ser capaz de analizar tanto el encabezado como el contenido del
mensaje para detectar e identificar ataques de suplantacion de dominio, suplantacion de
nombre.

x

La solucién debe realizar la verificacion de mas de 200 de indicadores de ataque sobre el
correo electrénico como la verificacion DMARC, SPF o DKIM para verificar que un correo
electronico se origina en el supuesto dominio de origen, a través de inteligencia artificial
evitar ataques evasivos v sofisticados

La solucién debe ser totalmente compatible con los siguientes mecanismos de
autenticacion de correo electronico:

Sender Policy Framework (SPF),

Domain Keys |dentified Mail (DKIM),

Domain-based Message Authentication, Reporting & Conformance (DMARC).

X|X|[>x] X

La solucion debe contar con la opcién de configuracion de listas blancas vy listas negras.

x

La solucién debe detectar cuando los piratas informaticos utilizan el dominio de una
empresa para hacerse pasar por la marca o sus empleados.

La solucién debe utilizar la integracion con el directorio para crear automaticamente listas
de usuarios VIP para protegerlos Proteccion contra la suplantacion de identidad

La solucién debe inspeccionar enlaces cuando el usuario hace clic en la URL, Es decir re-
escribir el(los) enlace(s) en el correo.

La solucién debe emular (sandboxing) los enlaces URLs re-escritos para exponer
indicadores de phishing ocultos.

La solucién debe permitir a los administradores detectar a los usuarios que hicieron clic
en los enlaces que resultaron maliciosos y que requieren mayor educacion y capacitacion
para evitar hacer clic en enlaces maliciosos

La solucién debe interactuar con Microsoft a través de la API, no debe generar
interferencia cuando MS ATP o Defender inspecciona la URL antes que se reescriba la
URL. Por lo tanto, puede usarse con MS ATP o Defender, como una capa adicional de

proteccion.

La solucién debe re-escribir enlaces en el cuerpo del correo y también en links dentro de
documentos adjuntos en el correo

La solucién debe permitir a los administradores configurar la lista de excepciones, de
correos detectados mediante como maliciosos o sospechosos

La solucién debe soportar la rescritura de URLs embebidas incluso si son cédigos QR,
remplazado la imagen del codigo QR en el cuerpo del correo con un nuevo codigo QR
que apunta a un enlace reescrito.

La reescritura de enlaces de la solucion debe tener la opcién de permite ofuscar la ruta
completa de la URL, dejando solo visible el dominio de la URL, de esta manera, los
usuarios pueden comprender aproximadamente a donde apunta el enlace, sin permitirles
eludir la seguridad.

La solucién debe ser capaz de poner en cuarentena los correos electrénicos, los archivos
y los mensajes segun las politicas de seguridad y la configuracion de los motores de
seguridad




PREVENCION DE ATAQUES A
CORREO ELECTRONICO BEC,
PHISHING, SPAM

La solucién de acuerdo con la politica debe permitir a los usuarios finales enviar
solicitudes de restauracion para correos electronicos en cuarentena, seleccionar

administradores autorizados puedan aprobar o no las solicitudes de restauracion.

La solucioén debe permitir a los administradores configurar enviar notificaciones sobre
solicitudes de restauracion de correos en cuarentena a cualquier direccion de correo
electrénico, asi como parte del equipo de soporte o el SOC, este equipo recibe
notificaciones de las solicitudes v las gestiona segin su SLA.

La solucién debe permitir a los administradores configurar un remitente personalizado
para las notificaciones enviadas a los usuarios finales sobre la aprobacién o rechazo de
solicitudes de restauracion de correos en cuarentena y los reportes sobre correos de
phishing, siendo posible configurar al menos los siguientes parametros:

Direccién del remitente

Nombre del remitente

x

Direccién de respuesta

Cuando las organizacién utilice soluciones de Simulacion y Entrenamiento de Phishing, en
las que envian campafias de phishing falsas para evaluar la respuesta de los usuarios y
educarlos, la solucién de seguridad de correo electrénico debe detectar automaticamente
estos reportes y los distingue de otros correos, y cuando los usuarios reporten estos
correos simulados, pueden enviar una respuesta automatizada para reconocer su
conciencia.

Para el caso de spam al ser una amenaza que principalmente desperdicia el tiempo y/o el
impacta en la productividad de usuario. Mas, sin embargo, el spam podria para un
empleado ser valido y para otro no, para evitar genera frustracion del usuarios final
cuarentenando algo innecesario o moverlo al carpeta de spam y/o carga adicional para el
soporte técnico debido a la necesidad de crear excepciones manuales, la solucién debe
tener la opcién de permitir a los administradores que los usuarios finales pueden marcar
remitentes y dominios como confiables, asegurando que los correos electrénicos de estos
remitentes lleguen a su bandeja de entrada, incluso si son clasificados como spam. Los
correos clasificados como phishing o que contienen malware deben seguir puestos en
cuarentena.

Al revisar los correos electrénicos de resumen de cuarentena diarios o visitar el portal de
cuarentena del usuario final, los usuarios finales pueden confiar en los remitentes.

De esta manera, los correos electrénicos que les envien estos remitentes y se marquen
como Spam o Graymail, llegaran a su buzén y no a la carpeta de correo no deseado o
cuarentena.

La solucién debe permitir a los administradores monitorear y gestionar la lista de
remitentes confiables desde el portal de gestion de Excepciones de Anti-Spam.

Los administradores pueden confiar en los remitentes globalmente para toda la
organizacion.

Los administradores de la soluciéon deben poder editar o agregar remitentes de confianza
|para destinatarios especificos a través del portal de la solucion

Los administradores pueden agregar remitentes de confianza no solo para un destinatario
especifico, sino para toda la organizacion.

De esta manera, los correos electronicos de ese remitente de confianza, si se encuentran
como spam o Graymail, llegaran al buzén del destinatario, independientemente de quién
sea el destinatario.

Para los correos electronicos de Graymail estan en algun lugar entre el spamy los
correos electronicos profesionales del dia a dia.

La solucién debe permitir a las organizaciones que utilizan Microsoft 365 Exchange Online
mover automaticamente estos correos electrénicos a una carpeta dedicada.

La solucién debe crear y mantener la carpeta debajo de la bandeja de entrada de todos
los usuarios finales, para que todos los empleados sepan exactamente donde encontrar
los correos electronicos de Graymail.

La solucién debe permitir correos electrénicos incluidos en la lista de permitidos de la
solucion también en sean permitidos por Microsoft/Google.

La solucion debe contar acciones automatizadas como marcar como alertar al usuario en
el correo, mover a la carpeta Spam/Junk. Cuarentena el correo, y/o afiadir una cabecera
en el correo

La solucioén debe contar acciones automatizadas como marcar como alertar al usuario en
el correo, mover a la carpeta Spam/Junk. Cuarentena el correo, y/o afiadir una cabecera
en el correo.

La solucién debe contar acciones automatizadas diferenciadas para phishing, malware,
spam, correo de mercadeo (marketing)

La solucién debe contar acciones automatizadas como marcar como alertar al usuario en
el correo, mover a la carpeta Spam/Junk. Cuarentena el correo, y/o afiadir una cabecera
en el correo

La solucién debe permitir al administrador que los usuarios finales confien en los
remitentes para que los correos electrénicos clasificados como spam y entreguen en su
buzén, en cambio, si los correos electrénicos se clasifican como phishing o contienen
malware. se pondran en cuarentena.

La solucién debe permitir que el administrador personalizar las plantillas que usaria para
notificar a los usuarios finales sobre las amenazas

La solucion debe tener un periodo de retencion de correos electronicos originales
cuarentenados por al menos 180 dias.

La solucién debe tener un periodo de retencion de los metadatos de los correos
electronicos analizados maliciosos por al menos 180 dias

La solucién debe permitir conservar los correos electrénicos puestos en cuarentena por
Microsoft por un periodo de tiempo mas largo que la retencién de Microsoft y esta
duracion se puede configurar hasta 180 dias.

La solucién debe tener un periodo de retencion de todos los correos electronicos
originales analizados por al menos 14 dias, aun si son clasificados como limpios.

La solucién debe permitir opcionalmente como backup almacenar localmente los correos
electronicos/archivos en cuarentena.

La solucién debe tener la capacidad de remediacion las amenazas que llegan a las
bandejas de entrada de los usuarios., desde la interfaz de gestion debe poder realizar la
identificacion, el analisis y la correccion. Si llega un correo electrénico o un archivo, y se
pueden tomar medidas inmediatas en miles de bandejas de entrada con unos pocos clics,
sin PowerShell ni codificacién de ningun tipo.

La solucién debe permitir a los usuarios y administradores proporcionar comentarios
sobre correos electronicos sospechosos para ayudar en la clasificacion de phishing.

La solucién debe permitir que los usuarios puedan ayudar a detectar ataques perdidos y
permitir que los administradores de seguridad bloqueen los ataques detectados y prevenir

ataques similares en el futuro.




La solucién debe integrarse con el este mecanismo reporte de suplantacién de identidad
de MS Outlook.

La solucién debe permitir la adicién de Banners de correo electrénico educativos usando
inteligencia artificial para los correos electrénicos entrantes, que permita a la organizaciéon
concienciacion sobre ciberseguridad y recordar a los usuarios que sigan la politica, los
banners deben ser totalmente personalizables para el color que represente la gravedad y
el texto, e informar al destinatario sobre correos con contenido como:

Solicitud de pago a través del servicio de pago

Correos electronicos con facturas / 6rdenes de compra

Correos electronicos con enlaces a recursos restringidos

Nombre del remitente diferente a la direccién

Dominio de respuesta creado recientemente y su direccion es diferente a la del
remitente

Error en el SPF del remitente

Dominio del remitente creado recientemente

Correos electronicos entrantes de remitentes externos

XXX X |IX[X]|X]|Xx

La solucién debe permitir al administrador realizar personalizaciones o configurar
excepciones en las reglas de seguridad basandose en al menos las siguientes opciones:

x

Hosts

direcciones IP

Usuarios

Dominios

Cabeceras / Headers

Asunto

Links

Adjuntos

XX XXX X]|X|[X>

El diagrama de flujo de seguridad del correo electronico en el tablero principal que
muestra cuantos correos electronicos envié Microsoft a la bandeja de entrada,
cuarentena, correo no deseado y detectados y cuarentenados por la solucion de

sequridad ofertada

x

La solucion debe ser permitir a los administradores desde la misma consola de gestion de
seguridad de correo electrénico ver y restaurar todos los correos electronicos en
cuarentena, ya sea que hayan sido puestos en cuarentena por Microsoft o por la solucion
de seqguridad ofertada basada en API.

La solucién debe permitir a los administradores bloquear automaticamente las URL
procedentes de las fuentes de indicadores de compromiso (I0C)

Revisién de correos electronicos de phishing reportados por el usuario

Los usuarios pueden ayudar a detectar ataques perdidos, permitir que
los administradores de seguridad corrijan los ataques detectados y ajustar las politicas
|para evitar atagues similares en el futuro.

La solucién debe ingerir automaticamente estos informes, alertar a los
administradores sobre ellos y los presentar un panel dedicado que permita a los

administradores investigar y tomar las medidas necesarias.

La solucién se debe poder integrar con el complemento nativo
Report Message para Microsoft 365, para marcar como phishing en Outlook. Cuando
un usuario hace clic en esta opcién

Responder automaticamente y corregir los informes de los usuarios finales sobre correos
electrénicos de phishing.

Para reducir la carga de trabajo de los equipos de SOC y Help Desk se reduce
significativamente.

Cada vez que un usuario envie un reporte de correo de phishing, la solucién debe volver
a evaluar el correo electronico, utilizando la reputacion actualizada, los motores de
seguridad actualizados y con el informe como un indicador adicional para la IA. El
resultado es un veredicto reevaluado: limpio, phishing o no concluyente.

Para cada veredicto reevaluado, los administradores ahora pueden configurar un flujo de
trabajo (poner en cuarentena el correo electronico o mantener el correo electrénico en el
buzén), asi como definir notificaciones personalizables tanto para los administradores

como para los usuarios finales.

La solucién debe permitir a los administradores configurar un comentario automatizado
para que se envie a los usuarios finales cuando informen de correos electrénicos de
entrenamiento de phishing

La solucién debe permitir a los administradores configurar un remitente personalizado
para las notificaciones enviad